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 使用Cubro产品进行IMSI过滤



 
 

 
 

 

 
 

 
 

为什么需要IMSI* 过滤?
通过允许IMSI选择用户来减轻监视解决方案的负担

根据执法部门的要求选择和追踪用户

 
选择指定的用户进行故障排除以及网络质量和保证

，可能使用Wireshark和类似工具 

帮助驱动测试分析

*国际移动用户标识码（IMSI）是唯一标识蜂窝网络中每个用户的数字 



 

  

 
 

IMSI过滤的挑战

•  为了找到指定的IMSI，需要检查所有数据包，从

而导致高负载。

•  在所有数据包中均未找到IMSI –并非所有网络事

件都携带IMSI（还取决于网络设计和使用的技术） 

•  成功的IMSI过滤要求组合使用数据包收集，聚合

，负载平衡和会话关联（请参考左图）
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解决方案 - 部署概览

• 

在每个远程站点上进行分流窃听，聚合和负载

平衡

中央站点收集数据并进行IMSI过滤，将数据发

送到监控系统 

Tapping & 
Aggregation 

给解决方案所有者的问题：
如果仅在中心站点执行IMSI
过滤，是否从远程站点获取
了太多数据？减轻远程站点
的负载–中心站点负载变高
（BW）？
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在站点1和2进行第1层分流窃听

Cubro MTP TAP
4 MTP Links in 1/3 U 19”

支持40G和100G
完全被动和安全
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中央站点 – 过滤 & 负载均衡

Cubro EXA32100 
32 x 40G/100G ports (也可以用作128 x 10G解决方案) 

过滤包括GTP层; 分离信令和用户流量 

基于内部（用户）IP地址的GTP负载均衡; 将用户流量平均分配给IMSI过滤解
决方案。

使用GTP内部IP负载均衡S1-U流量是在不同IMSI过滤器框之间共享用户流量的唯一可行方法



 
 

Cubro EXA24160 
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EXA24160 EXA24160 

中央站点 - IMSI过滤
每个EXA24160都得到完整的信令 (C-

plane).  

用户数据包 (U-plane) 在EXA24160s之

间分配（负载均衡） 

确保每个EXA24160都有匹配的C-plane 
和U-plane 

GTP-U和GTP-C之间的关联性

仅转发来自选定用户的流量

每个设备高达80Gb/s的相关性能

本设备提供重复数据删除和关键字搜索



 

 

 

 

 

 
 

 
 

 

 
 

 

IMSI过滤功能概述

IMSI过滤提供呼叫的所有信令和用户数据包

启用查找包含IMSI的信令消息

某些消息仅包含IMSI信息-需求关联

❏  PDP上下文请求（3G）
❏  会话创建请求（4G）
❏  找到这些消息后，将应用关联机制

查找属于此呼叫的所有信令和所有用户流量数据

❏  将所有相关数据包发送到外部分析仪/探针



 

 

例子 - 会话创建消息

Cubro EXA24160 Sessionmaster查找消息和属于此呼叫的所有其他数据包。



 

 
 

 
 

 

 
 
 

 
 

总结

灵活–添加/删除探针/分析仪而不

会影响其他探针/分析仪

面向未来（保护投资）–流量增长

时只需添加EXA24160

来自单个供应商从第1层分流窃听

到流量关联的完整解决方案 

易于使用-直接实现
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