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介绍

这是使用Cubro产品和解决方案的欧洲国防和安全组织的案例研究。 

由于保密协议，未提及组织的名称。

组织挑战

该安全机构需要实时了解和知道通过网络的所有数据。流量的增加和
网络可见性的缺乏是一个巨大的挑战，并使其难以正常运行。全面了
解整个网络的行为对于查明任何异常活动并检测未经授权或可疑的应
用程序活动至关重要。同时，该组织承担不起丢失敏感数据的代价。
因此，该组织一直在寻找能够提供应用程序级感知和丰富的网络会话
详细信息的正确工具。

行业>国防

挑战

彻底了解整个网络的行为

，以查明任何异常活动并

检测未经授权或可以的应

用程序活动，而不会丢失

敏感数据。

解决方案

Cubro的探针捕获来自每

个会话的第2层到第7层数

据报头和有效负载，以完

整记录网络活动。探针利

用板载网络处理器，这些

处理器是高度优化的CPU，

使探针能偶轻松处理高贷

款网络流量，而不会丢失

或丢弃数据包。

技术解决方案
该组织部署了Cubro产品来解决这些挑战。Cubro在合法拦截领域的解

决方案包括探头（可以定制），使组织能够根据具体要求实现对内容

的合法拦截。

Cubro的探针从每个会话捕获完整的第2层到第7层报头和有效负载，

以完整记录网络活动。探针采用板载网络处理器，这些处理器使高度

优化的CPU，允许探针无丢包轻松处理高带宽网络流量。所有信息都

会按会话组织，为网络上传输的应用程序通信和跨服务器传输的内容

提供完整的上下文。通过获取丰富的完全可搜索的元数据，网络监控

工具可以快速访问高价值的数据，从而可以快速而深入地了解网络活

动。

Cubro的网络可视化工具给组织提供这些解决方案：

案例学习: Cubro探针为国防
组织提供合法拦截解决方案 
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✓ 所有层负载平衡

✓ 所有7个OSI层的数据包过滤

✓ 所有7个OSI层的数据包修改

 ✓ 关键词搜索

✓ 正则表达式搜索

✓ 探测应用

✓ 网络统计信息

客户评价• 改善服务质量

• 增加安全性

• 减少盲点

“借助Cubro的Packetmasters和探针，我们能够捕获流量并发现问

题，从而能够改善我们的服务。Cubro的产品为我们组织提供了多个
安全的数据环境，它们帮助我们获得了端到端的网络可见性，这对于
保护网络至关重要。”

商业效益

该组织改进了服务，因为

它能够捕获流量并发现问

题。Cubro产品通过识别
网络中的盲点，为组织提

供了多种安全的数据环境

。
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