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概览
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Packetmaster EX5-3

4

48 x 10/100/1000 Base-T 铜端口 (RJ45)

4 x SFP/SFP+ for 1G/10G

每个端口可以同时用作输入和输出，并且完全独立于其他端口的

无阻塞架构

所有端口都是开放的-没有启用端口的软件许可证

首个具有捕获和DPI功能的混合网络数据包代理
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48 x SFP ports for 10/100/1000M

4 x SFP/SFP+ ports for 1G/10G

每个端口可以同时用作输入和输出，并且完全独立于其他端口的

 无阻塞架构

所有端口都是开放的-没有启用端口的软件许可证

首个具有捕获和DPI功能的混合网络数据包代理
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混合网络数据包代理
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什么是混合网络数据包代理？

混合网络分组代理(NPB)结合了普通L2网络交换机和NPB的特征。因此，它提供了更好的内

联监控应用程序，如流量拦截(类似于防火墙的功能)。由于交换机和NPB在一个单元中，因此

节省了成本和空间。此外，不需要物理分路器，这也降低了成本。

Cubro提供的Packetmaster EX5-3 and EX6-3 是市场上第1个已知混合NPB。
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它是如何工作?

设备中有2个实体，即交换机引擎和NPB引擎。

要知道的关键点是，如果需要，NPB会否决交换机。

NPB可以从交换机引擎“窃取”流量，复制流量并将其返回给交换机。这为我们提供了两个主
要功能：

在从物理端口到IP地址的堆栈中的任意级别上提取从交换机到NPB的流量

阻止交换机中的任何流量
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例如：

交换机端口 (实时网络)

具有所有可用功能的
NPB端口(过滤，负
载均衡，…)
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流量转发逻辑

混合Packetmaster如何处理传入的流量？

当一个数据包被发送到一个入口端口时，Packetmaster会检查该端口是否为混合端口；
○
○

检查数据包是否与端口的“protected-vlan”配置匹配2.

检查数据包是否与规则表的过滤器匹配

○
○

如果是，它将继续执行步骤4
如果不是，数据包将被转发到交换机

如果是，数据包将被转发到交换机

 如果不是，它将继续执行步骤3

如果是，它将继续执行步骤2
如果不是，数据包将由过滤器配置（规则表）处理
如果不存在匹配的过滤器，则数据包将被丢弃

如果匹配过滤器的动作为“正常”，则将数据包转发到交换机4.
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流量转发逻辑
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通用功能集

聚合 
1到多
多到1

多到多

负载均衡

内部IP负载均衡

通用管理

易于使用的WebUI、CLI和REST API
SNMPv2
NTP同步
远程主机的系统日志

过滤

L2到L4
MPLS标签
VXLAN隧道ID (VNI)

用户管理

基于角色的访问

RADIUS身份验证
 TACACS+

隧道封装&解封装
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使Cubro混合NPB与众不同的主要功能

VXLAN隧道ID过滤 (类似于Cubro G5系列)

内部隧道负载均衡 (类似于Cubro G5系列)
基于VXLAN VNI或MPLS标签的高级hashing成为可能

内联隧道终端

用于故障排除的基于端口的捕获功能

基于端口的DPI统计信息

L2/L3网络交换机与L5 NPB功能的组合

多达4500个并行过滤器
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应用/使用案例
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聚合

流量聚合、倍增和过滤，仅将相关流量发送到监控工具。

• 无需重新订购

• 没有丢失

• 没有抖动

• 被动分流流量

• 不影响实时链路

聚合输出到监控设备

来自铜TAP输入链路 (西&东流量)
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负载均衡

Cubro Packetmaster可以在将目标流量执行会话感知负载平衡到4个输出端口之前过滤网络

流量。Cubro Packetmaster的这一功能确保了每个监控工具的效率、可靠性和有效性。

来自铜TAP输入链路 (西&东流量)

负载均衡流量在4个端口上
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旁路应用

Cubro Packetmaster可用作绕过敏感设备的内联工具，并为流量创建另一条路径，从而保持系统正常运

行。

为避免SPOF(单点故障)，需要额外的Cubro旁路开关以确保100%故障保护环境。
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L3 Network
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隧道终端(VXLAN/GRE/NVGRE)

+ GRE隧道

没有GRE隧道聚合输出到监控设备

在虚拟环境中，可能需要通过L3网络将相关业务转发到监控系统。Cubro Packetmaster允
许终端VXLAN/GRE/NVGRE隧道，并将解封装的流量转发到监控设备。
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重叠过滤器

有时相同的流量应在多个出口端口可用

将最高优先级分配给最小的流量部分(最详细的过滤
条件)

将流量发送到所有其他需要的端口

继续设置其他过滤器

最高优先级: 65535 

最低优先级: 0



 

●

CRC透明度
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混合Packetmaster平台不仅允许对L2协议100%透明，
而且还允许CRC错误透明。

● 通过简单的配置选项，可以允许进出接口透
明地接收和转发传入的CRC错误。

默认情况下，设备将丢弃传入的CRC数据包

● 此选项使监视设备能够提供有关实时网络的
CRC错误的统计信息
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微爆检测 

什么是微爆？

在以太网/ IP网络中，微爆是在快速分组交换网络中看到的一种行为，在该网络中
，数据包的快速突发被快速连续发送，从而导致全线速传输的时间段可能会使网

络堆栈的数据包缓冲区溢出，无论是在网络端点还是在网络内部的路由器和交换

机中都是如此。网络调度器可以缓解这种情况。特别地，微爆通常是由于在这样

的网络上使用TCP协议引起的。

在聚合应用中，聚合输出将多个输入的流量合并在一起，可能会由于突发输入

流量而导致出口端口过载-请参见下图。

如何克服这个问题？

如果无法平滑或调整输入流量，则聚合器需要有一个缓冲区来保存数据，直到再

次有可用的可用带宽来发送数据为止。基本上有两个不同的概念可用于缓冲。第

一种是在每个端口上使用专用缓冲区，而第二种概念是使用集中式缓冲区，该缓

冲区可用于任何需要它的端口。Packetmaster EX G4系列支持这两种概念。

在集中缓冲模式下，Cubro Packetmaster支持9MB的缓冲。为了避免单个端口占
用所有9MB的缓冲区大小，单个端口最多可以使用8MB。

通过端口统计信息可视化

如果由于超额订阅导致数据包丢失，专用端口的端口统计信息将显示一个计数器

，用于指示丢失数据包的数量。对于用户来说这是一个有用的指示器，它表明需

要扩展过滤或需要为转发的流量添加更多的输出端口。
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交换机SPAN端口

该体系结构允许通过指定的输出端口将相关流量复制到监视设备。以下示例说明了如何向外部DNS监视提
供相关流量。无需其他TAP，NPB或其他交换机。

交换机端口 (实时流量) NPB端口 (监视)

复制交换机SPAN
端口，例如，所有

DNS流量到DNS探
针 

DNS 探针
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