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• GTP: GPRS隧道协议

• GTP用于通过IP隧道将分组数据从eNodeB传输到互联网。

GTP负载均衡



GTP是一个IP，在许多移动接口如GN, S5, S8 and S1U的IP隧道中。GTP由两种类型数据包GTP
-C和GTP-U组成。 

GTP-U  = 是传输用户流量的用户平面 

GTP-C  = 是协议的控制平面

GTP负载均衡在L4



• 外部IP地址范围从几百到几千

• 内部IP地址有数百万，因为每个订户都有唯一的IP 

• IP地址范围，外部和内部IP之间是不同

• 通常一个探针需要GTP-U和GTP-C来生成有用的元数据(使用外部IP负载均衡不能做到这
一点)

GTP负载均衡在L4



外部IP地址在L4中，如果只对GTP流量执行外部IP负载均衡，这意味着任何NPB都可以基于5元组哈

希进行负载均衡，将会出现以下问题： 

▪ 当客户移动到另一个位置时，用户的监控会话会中断。 

▪ 由于数量太少，负载均衡可能会不对称，这意味着输出端口可能会过载，从而导致数据包丢

失和监控质量不佳

 ▪ 对应的GTP-C流量不在同一个端口上

▪ 在LTE不在同一接口 (S11) 

外部IP负载均衡



 

配置输出组（定义负载均衡使用的数量和端口）

哈希（Hash）配置（定义负载均衡使用的字段）

给进入端口添加一个规则到负载均衡组

（将接收流量的端口绑定到负载均衡组

和定义的输出，以根据配置的hash对
流量进行负载均衡）

EX (外部隧道)的负载均衡配置



• 市场上大部分探针都没有这个功能，因为内部IP流量可能会被分解——用
户会话的流量可以被分配给不同的探针。

• 此应用可用于捕获解决方案或内部IP负载平衡解决方案的第一阶段（请
参阅下一页）

典型应用



具有会话相关性和控制计划相关性
的内部IP负载均衡

• 外部IP的负载均衡，将流量从100Gbit减少到多个10Gbit链路

• Sessionmaster现在对GTP-C或和S11和S6a用户计划进行解码，以获取所有元数据以执行所需的基
于完整订户的关联，因为2G-3G-4G PS域流量有一定的区别，因此必须使用不同的方法来处理正确流
量（尤其是在回退情况下，并且当客户移动并且会话在网络元素之间跳转时，要时钟将流量转发到同一

探针并不容易）

• 每个Sessionmaster连接到每个探头，也连接到彼此之间，以执行这一具有挑战性的应用

• 在探针超过3-5个的情况下，使用额外的Packetmaster来引导流量(见下一页)



1-1,2 TB的负载均衡应用

混合流量 2G/3G/4G (包括 S1-MME/S11/S6a/S1-U)

 输入聚合&第一个外部隧道负载平衡，会话和端点输出学习元数据提供者，基于L7流量标记订户，
输出基于L7标记负载平衡到多个探针。

(第一个和最后一个单元可以是一个单元，具体取决于使用的端口量)



简单DPI集成 –内部IP负载均衡

混合流量(包括S1-MME/S11/S6a/S1-U)

 

功能：
EX40(1)：自动学习来自S1MME的eNB/xGW IP地址，负载均衡流量到EX40D
EX40D：从内层查找用户IP，通过匹配eNB/xGW IP c组合，然后根据内层IP对流量进行负载均
衡EX40(2)：按照VLAN聚合EX40D的输出流量（同一用户具有相同的VLAN标签）

性能：
EX40D:80Gbps/U (40G per CPU, 2x)

（EXA40D也可以升级到EXA24160，以获得更好的单位性能）



简单DPI集成 –基于IMSI的负载均衡

混合流量 (包括S1-MME/S11/S6a/S1-U)

功能：
EXA40(1)：自动学习来自S1MME的eNB/xGW IP地址，负载均衡流量到EX40D
EXA40D(1):处理控制平面流量，得到相关元数据，然后将元数据发送到EXA40(2)，并通过IMSI输出控制平面流量
EXA40D(2):关联用户平面和控制平面元数据，然后通过IMSI输出用户平面流量
EXA40(2): 按照基于VLAN的IMSI聚合从EXA40D（1）（2）输出流量（相同IMSI有相同的VLAN标签）

性能：
EXA40D(1):80Gbps/U (40G per CPU, 2x)
EXA40(2): 5~6Gbps/U (仅控制平面解码)



两种DPI集成概览 

• 从流量中自动学习eNB/xGW信息-无需手动配置数千个IP
地址

• 有足够的接入端口(最多96个10GE)，可以通过添加简
单聚合交换机来扩展端口数

• 在用户面处理上具有相同的性能， 
即每2xCPU单元80G bps

由于复杂的解决方案需要关联，因此需要对控制平
面流量进行特殊的解码处理，这是一项耗费性能的

任务。每个2×CPU单元可以处理5Gbps信令，即
100G全混合流量的5%。用户需要额外的3~4个单
位进行关联



横向扩展可能性

混合流量(包括S1-MME/S11/S6a/S1-U)

当未来需要负载均衡的流量达到100GE时，我们可以升级：

▪

▪

▪

来处理用户平面和12个EXA24160(替代EXA40D(1))来出来控制平面流量

▪ 最终输出流量可以使用EX32100/EX48600组合到多个10G/40G端点

EXA40 (位置1)更换为EX32100 (32x100G)
EXA40D (位置1和2) 更换为EXA24160 (每个单元可以处理120G+用户平面流量和10G控制平面流量
通过EX32100，我们最多可以连接32个EXA24160以处理2.4T流量，其中20个EXA24160(替代EXA40D(2))



EX32 (G4 Series)

EX48600

EX32100

EXA40/40D

EXA24160

Upto L4 Packet Oriented Up to L7 Session Oriented

EX20400 

用于GTP负载均衡的Cubro产品集合



Packetmaster EX32100

3,2 Tbps

32 QSFP

32 QSFP28

GUI WEB/CLI/GUI

YES 24 MB

< 700 ns

YES

(管理端口在背面)

数据包负载

端口40 Gbit

端口 100 Gbit

数据包缓存

延迟

双电源

✓ MPLS tag/detag
✓ VLAN tag/detag / Q in Q
✓ L4标头修改
✓ L4负载均衡
✓ GRE封装/解封装
✓ VXLAN封装/解封装
✓ 所有端口已激活
✓ 所有软件功能已激活
✓ 低功率设计
✓ 巨型帧12000 Bytes

1.2 Bpps转发性能：

L2 FDB/IPV4 Host /IPV6 Host/MPLS Labels (unified) (IP accurate) 320K/160K/80K/160K 

IPV4 Routes (LPM) / IPV6 LPM 64K/16K (IP with mask) 
iPACL/iVACL/iRACL – 64b keys (5-tuple with wildcard) 
eACL 6K per pipe (5-tuple with wildcard) 

112 x 10 Gbit (使用分线线缆) + 4 x 100 Gbit 

128 x 10 Gbit (使用分线线缆) 



Sessionmaster EXA40 / EXA40D

✓ 高达20 Gbps L7相关性能 

✓ 高达10 Gbps L7元数据处理

✓ D型号配备两个CPU，性能提高了一倍

✓ 1  Octeon III CPU (28 cores each)

✓ 1 x 64 GB DDR Memory

✓ 1 x 80 Billion 指令数每秒

✓ 高达40 Gbps L7过滤性能（只转发） 



Sessionmaster EXA24160 

✓ 2 x Octeon III CN7890 CPU (48 cores each)

✓ 2 x 64 GB DDR Memory

✓ 2 x 240 Billion指令数每秒

✓ 高达160 Gbps L7过滤性能（只转发） 

✓ 高达120 Gbps L7相关性能

✓ 高达60 Gbps L7元数据处理



Packetmaster EXA48600

Packetmaster EXA32100

这些先进的设备是Sessionmaster和Packetmaster的混合体

Packetmasters – L 7过滤

• 线速L7过滤高达多个100 Gbit

• 但不能像Sessionmaster一样处理会话



EXA32100

• EX32100 / EXA4860能在内部IP进行负载均衡，和根据需
要移除GTP隧道

• EXA32100能帮助减负Sessionmaster和设备数量。



下一代GTP负载均衡

聚合和过滤阶段  (EX32100)

GTP-C负载均衡(控制平面) (EXA24160)GTP-U 负载均衡(用户平面) (EXA32100)

这代表用于2G/3G/4G的400-500 Gbps全相关LB的解决方案
，包括信令关联



完整示图
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