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Overlay网络说明

为什么以及如何进行监控

监控Overlay网络的问题

Cubro的解决方案

其他通常提供的解决方案



Overlay网络

当今的Overlay网络在任何数据中心都是标准的，今天与过去的唯一区别是我们正在谈论每个数据中心
有成百上千的overlay网络，最多可有数千个端点。此外，Overlay网络比过去更具动态性，因此不再
可能收到配置可见性工具。
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云数据中心网络的演变

 

      3层Overlay网络：与园区网络相同的3层架构（核心
层、汇聚成和接入层），为计算服务器之间的（VXLAN[3
]）重叠流量提供互联。

以太网虚拟专用网（EVPN）[4]：由现有网络主流厂商提出的最新云网络架构将（VXLAN）虚拟隧道端

点（VTEP）功能从计算服务器卸载到了leaf交换机，并降低资源消耗，从而实现了计算服务器中更高的
链路吞吐量。

更好的冗余：从高spin架构中的1+1 

冗余到瘦spin架构中的N+1冗余

更好的可扩展性：从只有几台瘦spin
交换机的小型云数据中心，到拥有众
多瘦spin交换机的巨型数据中心

易于物流：具有pizza-box外形的相同

硬件平台允许瘦spin交换机和leaf交
换机之间的互换；因此，降低了云数
据中心资产管理和运营物流的复杂性
。

2层纵向扩展Overlay网络：将网络体系结构从3层
向下缩减为2层，即高spin层和leaf层，以减少用于计算

服务器之间重叠流量的网络跃点数（并因此降低了端到
端延迟）。

2层横向扩展Overlay网络：通过将单个的（通常更具扩

展性）高spin交换机系统转变为多个（更具价值效益的

）瘦spin交换机系统，从2层纵向扩展Overlay网络演变
而来，以便提供：



底层数据中心网络设计
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底层网络设计& L2 Overlay

透明的L2 Overlay网络

层网络，但对用户而言，这是

一个完全透明的网络。

这对L2网络的用户来说是一件
好事，因为他们可以做任何想
做的事情。例如，使用任何IP 

地址或任何VLAN。

这些Overlay网络共享相同的底

但是，缺点是监视底层网络，
因为您还会看到Overlay网络
。

另外，判断不同的Overlay网
络也很复杂。



这是通过隧道完成的。今天，
这是典型的VXLAN；在过去，
它是MPLS或VLAN。

不同的是今天它是动态的。

此图显示了普遍性问题
。

这些服务中每一个都可以使
用相同的IP范围。

这显然是因为运行这些服务的
人想让事情变得简单。

底层网络基础设施处理这些
不同服务的分离。
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原则上，我们有几个可见性选项 

Overlay和底层网络的可见性方法

底层网络的可见性

特定Overlay网络的可见性

所有Overlay网络的可见性

底层和Overlay层的同时可见性，一个“完整的端到端视

图”
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网络可见性 vs 端点可见性

网络可见性 

根据网络数据显示指标

大多数是被动解决方案

与设备与软件无关

低运营成本

端到端视图包括传输路径

有限的应用程序相关指标

安装阶段更复杂的方法（由于是硬件
）

有助于故障排除

端点可见性

显示基于日志或活动客户端的指标

通常不是被动的

不是不可知论的，通常需要采用每种设
备

显示端到端性能，但不显示网络路径或
网络参数。网络参数是端到端的间接派
生

● 良好的以应用程序为中心的指标

● 昂贵且不可预测的运营成本

● 一开始易于安装

● 故障排除效率不高
这是Cubro的主场!

网络监控和端点监控通常混在一起，但有很大的不同！



https://www.egscyber.com/blog/what-would-be-better-out-of-network-monitoring-and-endpoint-monitoring/
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网络可见性 vs 端点可见性

 

 

 

什么更重要？

很难说，这取决于客户的需求... “客户业务案例”

服务提供商 =  80 %的网络 20 %的端点

数据中心提供商 =  90 %的网络10 %的端点

大型企业 =  40 %的网络 60 %的端点

拥有自己的云基础架构的企业 = 50 %的网络50 %的端点

拥有公共云基础架构的企业 = 10 %的网络90 %的端点

底线：这两个解决方案可以协同工作提供全面的可见性！检查您的需求，然后

确定哪种方案最适合您！



   

几乎所有监控工具都涉及为仅在一个端口或一个逻辑网络层上处理流量。此工具通常无法关
联流量。

Overlay网络设计 &  L2 Overlay和监控

在此图片种可以清楚地看到问题如果您
分流并监视以下几点：

我们看到2个问题：

可以看到几次相同的流量。

同时看到所有的Overlay网络。

“L2网络可以运行相同的IP范围，因此，
传统监控要将流量分离式非常复杂的，因
为典型的监控解决方案使用IP地址来确定
网络中的不同路径。”

典型的监控工具无法处理隧道流量。



问题 2   

 这个问题更加复杂。

Overlay网络可以分布在不同的DC上。

这些不同的DC通常通过BGP链路连接。

在这种情况下，需要使用BGP关联才能产

生有用效果。

数据中心或数据中心网
段之间的BGP互连



VXLAN概念



VXLAN概念

绿色和橙色是L2已交换

蓝色是L3已路由

请参阅上一张PPT

 如果你不想监控来自Cafe的所有流量，仅在一个 VXLAN上过滤式不够的，在此示例种，您将会看到L2
交换流量在VNI 10000 中，而路由流量在VNI 10077中. 

现在的挑战是要知道哪个VXLAN属于同一个，因为当您有多个路由端点时，您就会有多个VXLAN ID。

连接是BGP !



VXLAN 概念

只有在 VXLAN ID 10077 你可以看到带有VLAN 77的路由数据包

在ID 10000 或 ID 20000 你只会看到发往GW带有 VLAN 10 和 

VLAN 20的数据包

如果你删除VXLAN您将看到此数据包3次，带有不同的报头  

MAC和VLAN

此类流量无法通过重复数据删除功能删除，因为仅内容相同但

报头不同*



VXLAN Concept timing



底层网络的帧结构   



问题 1   

这是常见的问题；相同的IP范围但不同Overlay。

通常情况下，标准监控工具看不到外部报头。

因此，内部IP测量的结果通常是错误的！

Overlay信息通常会丢失。

您得到了结果，但是错的！



 

 

  

 

 

 

 

使用SPAN端口的VXLAN监控场景

1:) 具有相同子网和虚拟机管理程序上的EVPN终端的leaf流量

2:) 具有相同子网和EVPN终端交换机端口的leaf流量

3:) 具有相同子网和EVPN终端一侧交换机端口另一侧虚拟机管理程序的leaf流量

4:) 不同leafs上的子网内流量和虚拟机监控程序上的EVPN终端（L2层之间）

5:) 不同leafs和EVPN终端交换机端口上的子网内流量（L2层之间）

6:) 不同leafs和EVPN终端一侧交换机端口另一侧虚拟机管理程序上的子网内流量（L2层之间）

7:) 具有不同子网和虚拟机监控程序上EVPN终端的leaf流量（L3层之间）

8:) 具有不同子网和EVPN终端交换机端口的leaf流量（L3层之间）

9:) 具有不同子网和EVPN终端一侧交换机端口另一侧虚拟机管理程序的leaf流量（L3层之间）

10:) 不同leafs和虚拟机管理程序上EVPN终端上的不同子网流量

11:) 不同leafs和EVPN终端交换机端口上的不同子网流量

12:) 不同leafs和EVPN终端上一侧交换机另一侧虚拟机管理程序的不同子网流量



 

 

使用SPAN端口的VXLAN监控场景

仅使用SPAN端口进行出口监控

没有重复项, 

在交换机端口终端上，不使用VXLAN而使用VLAN

在虚拟机管理程序终端是VXLAN和VLAN

在这种情况下，请求没有VXLAN，而应答有VXLAN，反之亦然

1:)  具有相同子网和虚拟机管理程序上EVPN终端的leaf流量

仅使用SPAN端口进行出口监控

没有重复项，但流量上有VXLAN和LAN标签

2:) 具有相同子网和EVPN终端交换机端口的leaf流量

仅使用SPAN端口进行出口监控

没有重复项，但流量上有VXLAN和LAN标签

3:) 具有相同子网和EVPN终端一侧交换机端口另一侧虚拟机管理程序的leaf流量



使用SPAN端口的VXLAN监控场景

        

 

 

 

4:) 不同leafs和虚拟机管理程序上EVPN终端的子网内流量

仅使用SPAN端口进行出口监控

重复项，

数据包1:)  在spin出口VXLAN和VLAN上

数据包 2:)  在leaf出口VXLAN和VLAN上（两者都一样）

删除重复数据 ??

重复数据删除不支持VXLAN，因此必须首先删除VXLAN，这是一种非常昂贵

的方法，无法通过过滤器实现。

问题是它不能基于链接来完成操作，因为重复项位于不同的链接上，所以首先我们必须删除VXLAN，而不

是将全部聚合到一个大管道中，但是此大管道会使重复数据消除CPU（100 Gbit +）过载，因此需要为不同

的重复数据删除CPU提供负载均衡，非常复杂！

(也不清楚网络层是否未受影响?  “IP ID 字段” )

5:) 不同leafs和EVPN终端交换机端口上的子网内流量（L2层之间）

   和第4点一样但没有VXLAN

6:) 不同leafs和EVPN终端一侧交换机端口另一侧虚拟机管理程序的子网内流量（L2层之间）

和第4点一样，但一个数据包有VXLAN + VLAN，另一个只有VLAN



Cubro解决方案设计 1   

删除/关联路径中的流

根据底层传输信息关联流量

基于BGP聚合流/路径段

丰富来自交换机带内遥测的数据

通过交换机表信息丰富数据

●

●

●

●

●



Cubro 解决方案设计 1   

网络路径

现在已经确定了受物理网络中断影响的应用程序和主机，SDDC管理员可以通过选择终端节点来查看VM到VM的

流量被封装在哪里，并可以具体查看流量经过了哪些物理网络设备。

现在，SDDC管理员可以确定路径中的哪些网络设备是导致应用程序性能问题的原因。

下图显示了VM到CM通信中涉及的网络设备接口。

路径信息不仅适用于日期中心内的VM至VM（东西流量），也适用于VM至网关（南北流量）。此功能可用于识别
网络拥塞和异常活动，例如数据泄露。

对于中继跟踪通信的接口，将显示以下信息：

·该接口上的相对业务量占其标称容量的百分比

·在当前平均数据包大小下可维持的最大数据包速率接口上的相对数据包

速率

·在选定的时间间隔内，通过此接口在每个方向上通过的字节总数

·在选定的时间间隔内，通过此接口在每个方向上通过的数据包总数



虚拟Overlay网络中的对话



虚拟机VM会话的物理路径呈现



网络健康



其他特征

·Top tunnels ——按照流量显示Top隧道

·Top Flows ——显示隧道内的Top流

·分布式防火墙（DFW）——即将到来

·分布式逻辑路由（DLR）——即将到来



Top Tunnels, Top Flows

·通过从上面的列表中选择VTEP进行深入研究； 显示：

VXLAN_ID、源VM IP、源VM名称、源VTEP、目标VM IP、目标VM名称、目标VTEP、平均Bits/s、总流量字

节、平均数据包/秒、总数据包、总连接数

·按流量排名的Top Tunnels(VTEP)；选择时间间隔；显示
：

VTEP、平均Bits/s、总流量字节数、平均数据包/秒、总数据包数、总连接数



Top Tunnels (VTEPs)



深入了解VTEP



Top VMs

•按流量排名Top VMs； 选择时间间隔； 显示：

VM_IP, VM_Name, Bytes_IN, Bytes_OUT, Packets_IN, Packets_OUT, 总连接数

•通过从上面的列表中选择Bytes_IN进行深入研究； 显示（选定的VM为dest_VM）：

VXLAN_ID, src_vm, src_VTEP, dest_vm, dest_VTEP, Avg Bits/s, Bytes, 平均数据包/秒, 数据包, 连接数

•从上面的列表中选择Bytes_OUT进行深入研究； 显示（选定的VM为src_VM）：

VXLAN_ID, src_vm, src_VTEP, dest_vm, dest_VTEP, Avg Bits/s, Bytes, 平均数据包/秒, 数据包, 连接数



Cubro解决方案设计 2  

另一个可能的选项是动态VXLAN过滤。此解决方案适用于基于数据包的解决方案（例如Wireshark）和
例如移动监控系统。

可以重新利用旧设备，因为动态VXLAN过滤将确保仅过滤出来自相关覆盖层的流量并将其发送到传统监视工具。

挑战在于，只有少数NPB能够进行VXLAN过滤。第二个问题是必须动态完成。因此，某些信令协议必须由包代
理或外部设备解码。 -> Cubro云交换机！

动态VXLAN过滤请参阅下一张幻灯片



Cubro解决方案设计 2—多服务方法 

该解决方案的中

心是Cubro可视
化控制器，该控
制器与

Openstack和其
他网络元素进行
交互，并控制

Cubro可视化节
点（高级网络数
据包代理）。

Cubro可视化节
点不是数据包推
送器，它们具有

高级API，可以
满足当今网络的
可见性需求！

不同的可视化服务，通常需要相同或
重叠的流量。在这种情况下，“聚合

”流量将发送到多个Cubro可视化节
点，以便为请求的服务提供最终准备
。



Cubro解决方案设计3   

Cubro提供的另一种可选的高级解决方案是使用Cubro云交换机，因为Cubro云交换机（CCS）结合了高级交
换结构和可视化结构。

在云中，可视化必须是网络基础架构的一部分！



The Cloud is Breathing

Application Breathing

云中的一大优势是，应用程

序可以在需要更多资源时

动态增长。

但是，同一应用程序也可以在

遍布全球的不同数据中心中运行。

应用程序可以轻松地承受几千个微

服务的负载。



Cubro解决方案设计3   

可视化解决方案必须实时跟踪云的呼吸，如果可视化解决方案是网络基础结构的一部分并从网络结构接收
相关的服务元数据，则这是可能的。



EX - EXA - CVN - CCS

●
●
●
●
●
●

EX =  具有L4功能的经典高端NPB EXA =  具有L7功能的经典高端NPB

聚合
过滤
负载均衡
 ….. 

●
●
●
●

聚合 

过滤到L7 “关键词搜索”

时间戳

GTP负载均衡

VXLAN元数据过滤
……..

静态方法 / 手动配置

CVN =  Cubro可见性节点“自我组织” CCS = Cubro云交换机是“网络的一部分”

这不再是NPB，因为它与Cubro可视化控制器交互
并支持用于现代覆盖网络的动态数据包处理方法
。

CCS当前是从L4 NPB到包含可见性功能的活动网
络设备演进的终点。

●
●
●
●

动态可视化服务指导
 动态负载均衡
动态数据包修改

…... 

●
●
●
●

带内动态可视化服务指导
 以云为中心的可视化
应用程序呼吸支持
….   

动态方法 / 自我组织可视化



EX - EXA - CVN - CCS

EX

EXA

CVN
+

CCS

Cubro Controller

Part of the network infrastructure

E
V
O
L
U
T
I
O
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