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NetFlow vs 元数
据 vs 数据包检测
它们有什么区别？
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我需要哪一种？

它们各自的优缺点是什么?



 

 

 

随着时间的推移，IT工程师们正面临着如何在网络监
控方面保持领先的难题。速度和馈送增加了，而接口

成本却大大降低了。40Gbps的连接曾经是我们梦寐
以求的东西--现在突然就在这里了。伴随着这一趋势
，攻击、漏洞和入侵也在不断上升。大多数IT人员都
意识到，如果他们还没有采取监控方法，现在是时候

部署到位了。但是，怎么做呢？

本文将对每种方法的监控方式进行分解，讨论其优缺

点，并提供最佳实践，以确定使用的合适时机。

我们先从一些人认为是分析的黄金标准--数据包数
据说起。

深度数据包检测概览

数据包是目前最详细的监控方法。事实上，其他两种

方法大多使用数据包数据来创建它们产生的统计数据

。通过数据包数据，我们可以测量数据包间的时序、

服务器的响应时间，甚至可以解密流来查看应用的有

效负载。

缺点：数据过载！

在数据包中很容易大海捞针。特别是在高速、高容量

链路上捕获时，数据包数据会很快变得不堪重负。考

虑一下——在只有50%利用率的10Gbps链路上捕获5
分钟，将导致近200GB的数据包捕获量！这使得回溯
时间的故障排除变得困难。因为很难存储足够的数据

来查看过去几个小时或几天的情况。

挖掘数据包需要技巧、经验和耐心。虽然这是最详

细的方法，但需要根据分析的目标进行权衡。

一切都在数据包中。每一个位、字节和报头值都可以

用于全面了解问题发生时的真实情况。有些问题只能

在原始数据包数据中看到，这样才能真正分析出全貌

。例如，如果一个问题是由TCP连接中的MSS值过低
造成的，数据包数据使分析人员不仅可以在TCP对话
中看到这个问题，而且可以将其与网络中预期的

ICMP 消息相关联。

有三种常见的方法来收集和报告遍历网络的数据：

NetFlow（或任何基于流的监控方式）、数据包数据
和元数据。但哪种方法适合您和您所负责的故障排除

和保护的环境呢？

优点：详细信息，详细信息，详细信息
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(或其他基于流的方法)

NetFlow

分析网络流量并不需要在每一个案例中都去挖掘数据

包。有时，高级别的统计数据足以帮助我们实现目标

。这只是取决于我们在寻找什么。NetFlow是对网络基
础设施设备产生的IP流量进行汇总，然后将其发送给
采集器，生成漂亮的流量数据图表。

优点：长期监控，简单易读

流量提供了适当数量的统计信息，这些统计信息可用

于查找网络入侵，并确定高层对话者和高利用率的原

因。为此，我们并不需要流中每个数据包的详细信息

。大多数流解决方案提供了IP地址、TCP或UDP端口
号、DifSrv值、流时间、流长度和流中的数据量。许
多这样的监控系统允许分析人员查看过去几天、几周

甚至几个月的流量。

由于NetFlow将一个方向上的数据包流看作是一个单一
的统计数字，因此它不提供时序详细信息以允许测量

网络往返时间或数据包间的延迟。没有收集TCP标志
、窗口大小和握手选项等报头详细信息，而这些详细

信息在排除复杂问题时至关重要。

简而言之，如果监控流量的目标是为了取证和安全

而长期监视网络，NetFlow是理想的工具。

元数据

这种方法提供了其他两种选择之间的最佳点。数据包

数据由分析器收集，并在那里进行分类、解析、索引

甚至存储（在某些情况下）。这允许生成并长期存储

有关网络流量、使用情况、带宽、甚至应用性能的图

表和统计数据。它为大多数常见的故障排除活动提供

了数据包级别的细节，而不需要在庞大的pcap中进行
复杂的挖掘。

缺点：没有数据包有效负载，网络RTT
或服务器响应时间

iRTT、应用程序响应、TCP重传和DNS响应代码之类
等统计信息可以随时间进行监控和绘制，使分析师能

够测量它们并发现痛点。如果出于任何原因需要比元

数据提供的更多细节，例如流量解密，则可以过滤和

导出数据包，以便进行更集中的深入研究。

优点：在NetFlow上有更多细节，没
有数据包复杂性，可以长期索引。

缺点：硬件资源，数据丢失

该工具需要大量的资源来进行线速分析，而线速分析

通常非常昂贵。由于在将数据包转化为长期元数据的

过程中发生了太多的事情，所以进行压缩的机器需要

一些强大的处理能力。此外，还存在明显的数据丢失

或过度配置的风险，特别是在高速链路上。
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将2和2放在一起

IOTA采用了这三种分析方法的优点，并将它们整合到一个紧凑、便携和具
有成本效益的工具中。它能够通过将数据流传输到1TB加密硬盘（可扩展
到外部存储）来利用数据包收集的力量，同时对入口数据进行线速分析。

可以使用内置的仪表盘访问和分析关键性能和取证数据。带宽利用率、DNS性能、TCP指标、应用延迟、用户体验等都可

以在自定义屏幕上进行监控，这些屏幕是根据发现问题所需的确切数据建立的。这使得各种经验水平的IT人员都能主动和
积极地解决网络问题。

对于取证分析，在搜索入侵或漏洞时，可以通过对话流、GeoIP位置或带宽消耗来查看流量。在排除性能缓慢的问题时，
数据包级别的统计数据，如网络延迟、TCP指标和服务器响应时间可以指出根本原因。如果有必要对数据包进行更深层次
的挖掘，只需点击一下就可以得到一个经过过滤的、可导出的跟踪文件。

使用IOTA，可以在一个单一的窗口上利用数据包的细节，NetFlow的简单性和元数据的强大功能-所有这些都无需花钱！
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