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PacketMaster SessionMaster AppMaster

强大&多功能，适用于任何企业

Omnia 将 Cubro 在网络可视性和监控方面的经验与 EXA8 平台的设计相结合。其结果是一个由目的驱动的硬
件与经过多年经验和工程开发的功能堆栈相搭配的产品系列。这种方法为客户提供了更多的选择和更多的功

能。

软件

硬件
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CPU

Switch 88E6190X Marvell

Memory DDR4 ECC UDIMM 16GB

eMMC 16 GB

MGMT 10/100/1000 Base-T RJ45

Console 1 * RS232 (RJ45)

I/O 2 * USB3.0 (Type A)
MicroSD Card slot

Bypass

Port 2 * 10GbE
8*GbE(RJ45)

Internal extended I/O 1* mini PCIex1 Gen 3
2* M.2(PCIex4 Gen3,2280)
1* M.2(Sata Gen3, 2242 & 2280 compatible
1* SATA (Gen3, support 2,5 inch HDD or SSD)

Power Supply AC 100 - 264  or DC 48V

Size (W x H X D) mm 335 x 220 x 44.4

Power consumption 30 W

Omnia 10: 跨越多种部署的多功能性

四核 ARMv8

支持4 组铜缆端口

Omnia 10，原名EXA8，是一款多功能网络设备，非常适合中小
企业、分支机构办公室和远程部署。它具有内置的无源分接能力

、10G接口、板载存储以及多样化的软件选择，是一款能够解决

多种网络和安全挑战的设备。
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CPU

Switch 88E6190X Marvell

Memory DDR4 ECC UDIMM 16 GB

eMMC 16 GB

MGMT 10/100/1000 Base-T RJ45

Console 1 * RS232 (RJ45)

USB 1 * USB3.0 (Type A)

Bypass Support 4 group Copper Ports

Port 2 * 10GbE 2 * 1 GbE (SFP) 
8*GbE(RJ45)

Internal extended I/O 1* mini PCIex1 Gen 3
2* M.2(PCIex4 Gen3,2280)
1* M.2(Sata Gen3, 2242 & 2280 compatible
1* SATA (Gen3, support 2,5 inch HDD or SSD)

Power Supply AC 100 - 264  or DC 48V

Size (W x H X D) mm 335 x 220 x 44.4

Power consumption 30 W

Omnia 20: 针对要求苛刻的工作负载的性能

四核ARMv8

Omnia 20在Omnia 10的基础上增加了额外的1G SFP接
口，并将处理能力提高了一倍。它保留了Omnia 10的多

功能性，同时也是执行特别苛刻任务的首选。



Omnia 120是利用数据中心或私有云进行关键任务应用的大型

企业网络的理想选择。在所有接口上，无阻塞，交换硅以线性

速率实现PacketMaster功能。Dual multi-core双多核CPU和专

用内存使用户能够同事运行SessionMaster和AppMaster软件，

或放弃AppMaster以获得两倍的SessionMaster功能的处理性能

。
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CPU 2 x Multi-Core ARM CPU

Switch Cavium Xpliant

Memory DDR4 ECC UDIMM

MGMT 10/100/1000 Base-T RJ45

Console 1 * RS232 (RJ45)

Port 48 * 1/10GbE SFP+ 
4 * 40/100GbE QSFP28

Power Supply AC 100 - 264  or DC 48V

Size (W x H X D) mm 440 x 660 x 44.4

Power consumption 400W

Omnia 120: 大型企业的强大设备
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PacketMaster功能：L2-L4可见性

PacketMaster的功能堆栈包含了传统的网络数据包代理功能，如任意到多或多到任

意的流量转发、过滤和拦截、报头修改和剥离、负载均衡、隧道终止等。

负载均衡

●

从多种对称或非对称负载均衡算法中选择

通过OSI L4标准过滤OSI L2的流量
将特定流量转发到一个或多个接口
丢弃指定流量

GRE终止
ERSPAN终止

VXLAN终止
 时间戳
数据包切片
隧道报头移除

VLAN添加/修改/剥离

 MAC修改
偏移剥离

内联ACL过滤

为特定的应用创建自定义的报头剥离偏移

GRE和VXLAN活动隧道端点

@Cubro          Confidential



内联或在SPAN端口上进行重复数据删除

光纤TAP后被动进行重复数据删除

NetFlow生成

ACL Regex 过滤

ACL 关键词过滤
流量关联
隧道报头移除
数据脱敏
TCP重排序和数据包片段重构

元数据输出器：NetFlow/NetFlow-DPI/DPI 

SSL/TLS解密

The SessionMaster功能堆栈借鉴了Cubro先进的高级网络数据包代理。功能包

括流量重复数据删除、正则表达式搜索、数据屏蔽（数据脱敏）、SSL/TLS解
密等。在当今的网络中，在许多情况下，仅仅过滤L2-L4层的流量已经不够了。

SessionMaster功能：深度过滤&分析

●
●
●
●
●
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●
●
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SessionMaster的功能为尖端部署提供了必要的深度可见性。



网络数据包代理功能
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集成的Web UI
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PacketMaster和SessionMaster功
能集成到单个直观的GUI中，以简
化可用性和简化配置。
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Omnia网络数据包代理WebGUI

Omnia系列提供了一个简单

易用的Web UI来实现快速配

置。此外，还可以看到内存

和CPU利用率等系统资源。

通过左侧菜单上的选项

卡，用户可以在UI中导

航。
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ACL Filtering Inline 

该设备支持IP+MASK和5元组内/外过滤。如

果要使用内五元组，需要开启内五元组过滤。

Tuple
Tuple V6
Ipset
Ipset V6
L2
Packet Type
 Regex

1.
2.
3.
4.
5.
6.
7.

设备支持多组ACL。

每个ACL组是相互独立的。

ACL配置有7种过滤器类型：
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Input traffic

Output traffic
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ACL Filtering Inline 
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ACL Regex Filtering 

在选择 “Regex Filter Type”时，有不

同的搜索类型：

•Fixed Window - 它只扫描数据包前
256个字节。当发现关键字时，数据包
将被过滤掉。

•Float Window - 设置特定搜索区
域搜索关键字。一旦在范围内找到，就
会过滤掉数据包。

•Full Packet - 扫描完整的数据包寻找

关键字。一旦找到，就会过滤掉数据包

。



Input traffic

LB output traffic
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负载均衡

负载均衡可以基于多种哈希方法在多个端口上
进行，包括：5元组、源IP地址和目的IP地址和
轮询。以及隧道内层负载均衡模式。

基于5元组哈希的负载均衡可以保证两台设备之间
的同步，保证数据的完整性。

@Cubro          Confidential
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Input traffic

Output traffic
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GRE封装

通过这个功能，我们可以将流量封装在GRE 

隧道中。
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GRE封装示例
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Input traffic

Output traffic
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ERSPAN封装

通过这个功能，我们可以将流量封装在
ERSPAN v1、v2或v3报头中。
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ERSPAN v2封装示例
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Input traffic

Output traffic
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VLAN封装

通过这个功能，我们可以在输出的数据包中

添加一个VLAN标签。
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VLAN 封装示例
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Input traffic

Output traffic
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VXLAN封装

通过这个功能，我们可以将流量封装在一个

VxLAN报头中。
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VXLAN封装示例
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Input traffic

Output traffic
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时间戳

启用该功能后，输出数据包帧的时间戳分辨
率值在20-200ns之间。
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时间戳示例
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Input traffic

Output traffic
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数据包切片

通过这个功能，我们可以对数据包帧的有
效载荷进行切片，切片范围在40到1550 

字节之间。CRC可以重新计算。
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数据包切片示例
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Input traffic

Output traffic
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隧道报头移除

剥离GRE隧道

●

●

●

●

剥离VLAN隧道

剥离MPLS隧道

剥离VXLAN隧道(剥离两层VXLAN)

通过这个功能，我们可以删除下面列出的隧道报头：
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隧道报头移除

报头删除并不局限于单个报头，可以同时删除多个报
头。
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隧道报头移除示例

MPLS层移除1st VXLAN报头移除

VXLAN报头 多个MPLS层
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Input traffic

Output traffic
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MAC修改

通过这个功能，我们可以修改数据包帧的源和目
的MAC地址。
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MAC修改示例
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Input traffic

Output traffic
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偏移移除

通过这个功能，我们可以删除数据包帧中的一定
范围的字节。
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偏移移除示例

本示例展示了在4G会话中通过“offset Stripping
（偏移移除）”进行GTP报头剥离。从补货中可

以看楚，GTP报头（外网IP地址+外网L4协议+GT
P）的长度为40字节，数据包帧中的offset起始值

为14“45”。通过设置这些值，我们可以看到，

在第二次捕获中，GTP报头被删除了。
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Output traffic
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脱敏/数据屏蔽

Input traffic
通过这个功能，我们可以修改内容来隐
藏原始数据。数据屏蔽有2个选项：

1- Keyword: 在指定的范围内，通过
设置的十六进制值来搜索和修改关键字
。

2- Customized: 选择一个随时的字节
范围进行修改。
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脱敏/数据屏蔽示例

1- Keyword

示例：关键字“windows”已被找到并用
十六进制值“001”进行了修改。
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脱敏/数据屏蔽示例

2- Customized

示例：如下图所示，我们定义的 "L4_
Hdr_Start "参数之后的8个字节，已经被

十六进制值 "01 "修改了。
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Output without tunnel
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GRE and VXLAN Endpoint 

通过在输入接口上配置IP和必要的协议（如IPv4
的ARP或IPv6的NDP），Omnia设备可以被配
置为主动端点，以便发送器找到网络上的端点。
主动接收隧道，然后将其解封装（终止）。

Input traffic with tunnel
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GRE and VXLAN Endpoint 

通过G1接口将Omnia设备配置为主动端点。
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Input traffic

Output traffic
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VLAN过滤

根据端口限制，含有VLAN标签的数据进入系
统，实现过滤数据的功能。

不需要将ACL配置为通过VLAN ID进行过
滤。
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TCP Reordering and Packet Fragment Reassembling 
TCP重排序与数据包片段重构

TCP Reordering: 通过这个功能，就

可以对已经到达的失序的会话包进行

重新排序。

通过这个功能，碎片化的IP数据包会
被重新组合，并发送到输出端口。

Packet Fragment Reassembling:
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Input traffic

Output traffic
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内联或在SPAN端口上进行重复数据删除

由于在链路上的多个点进行分流，链

路上会传输重复的数据包。此功能可

在1s内检索出链路上的重复信息，

并删除重复信息。

重复报文的基础是从报文的IP层开始，
并比较报文末尾的所有数据。用户可以
确定数据包的起始深度（Compare - 
offset）和匹配长度（Compare - depth
）。
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Input traffic

Output netflow metadata 
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V5 and V9 Netflow Probe 

有了这个特性，Omnia就可以作为NetFlow探针
，为网络监控生成元数据。我们支持NetFlow V5
和V9。
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V5 and V9 Netflow Probe 
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Netflow v9 配置
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Metadata Exporter  Netflow / Netflow - DPI / DPI
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SSL/TLS Decryption

SSL / TLS 解密功能配置
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SSL/TLS Decryption 应用

实时链路加密流
量

解密的流量
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质量&环境管理

Cubro按照国际标准通过了ISO 9001
质量管理认证。

Cubro公司已获得ISO 14001认证，以
管理我们的环境保护工作。
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