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深度数据包检查（DPI）是一项技术，使网络所有者可以实时分析通过网络的Internet流量，并
根据其有效负载对其进行区分。

DPI通常用于了解订户的性能或行为，他们使用哪些应用程序，使用频率等。这有助于运营商专
注于为重要应用程序改善服务。例如，像Netflix，YouTube等视频流服务消耗大量带宽。DPI可
以用来限制这一点。

介绍: DPI在电信
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DPI通过提供网络可见性和实时应用程序感知，有助于分析和管理IP流量，并实时保护IP网络。除了影响

带宽和流量管理决策外，DPI还可以提供以下方面的见解：

● 网络安全

● 网络管理

● 网络和订户分析

● 内容监管

● 定向广告

● 应用程序分发和负载均衡

DPI应用概述
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{ "hash":"7461864e", "service": "whatsapp", "ip_1":"213.143.110.250", "ip_2":"31.13.84.49" }

{ "hash":"7461864e", "service": "whatsapp", "ip_1":"31.13.84.49", "ip_2":"213.143.110.250" }

{ "hash":"ce931c02", "service": "whatsapp", "ip_1":"192.168.3.83", "ip_2":"31.13.84.51" }

{ "hash":"ce931c02", "service": "whatsapp", "ip_1":"31.13.84.51", "ip_2":"192.168.3.83" }

{ "hash":"70d46209", "service": "whatsapp", "ip_1":"31.13.84.49", "ip_2":"192.168.3.30" }

{ "hash":"b6cd9e62", "service": "whatsapp", "ip_1":"80.110.82.15", "ip_2":"192.168.3.130" }

{ "hash":"6fc2f8ce", "service": "whatsapp", "ip_1":"192.168.3.130", "ip_2":"80.110.82.15" }

{ "hash":"55e8f416", "service": "whatsapp", "ip_1":"192.168.3.44", "ip_2":"192.168.43.12" }

{ "hash":"a597661a", "service": "whatsapp", "ip_1":"31.13.84.49", "ip_2":"192.168.3.72" }
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深度数据包检查（DPI）是通过签名检测流量类型； 超越端口和协议

{ "hash":"113d5e32", "service": "whatsapp", "ip_1":"31.13.84.49", "ip_2":"192.168.3.44" }

这是Cubro DPI引擎的输出，因此即使被加密也可以找到WhatsApp！我们可以找到多达4000个
不同的应用程序。

Cubro DPI 
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DPI应用

DPI通常有两种不同的主要应用程序

1. 分析
在此应用程序中，DPI引擎可以对全部流量进行解码，并生成DB格式的结果用于分析。这只能在基于CPU的设备上实现
，如(exa8/EXA24160/EXA40等)。由于每个数据包都要处理，因此在CPU负载和数据输出方面需要付出很大的努力。

2. 标记/过滤/拦截
该应用与Cubro方法产生了共鸣-从监视中删除不需要的应用程序类型。最常见的是删除所有视频流服务，因为它与监视
无关。

同一应用程序用于阻止某些应用程序，或将某些流量发送到特殊的监控设备。在这种情况下，不需要进行完全解码，因

为采样可以得出相似的结果，但工作量却少得多。
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我们最多支持4000个签名。这些签名分为两部分：

1400请参阅DPI Services  - 这些是手动维护的顶级签名。

其他签名由深度学习和人工智能（AI）维护。

(更新周期约为7-10天) 

DPI 签名（应用程序&协议）

https://drive.google.com/a/cubro.com/open?id=1yDWXva7JMdRPtRZDUBX2H_6QjcRpSOA8QdMlww4QpuA
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Kafka / Hadoop Cluster

●
●
●
●
●

●
●
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可用的元数据：

时间戳
用户

用户IP
服务IP
应用程序 
(4000+)
数据包数 

每个APP字节

来自TAP/NPB的实时流量

推荐设备EXA8和EXA1008
 (从8 Gbit/sec到高达400 Gbit每
个设备)

来自DPI应用的元数据

分析应用程序高达数TB
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全部流量输入

输出没有视频流的流量，以减轻监控或捕获设备的负载

还有更多

过滤应用程序
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我们目前支持多达4000个签名和应用
程序。

EXA8上的DPI引擎解码流量并在EX2上配置
丢弃规则。

流量通过EX2，EX2执行特殊的采样方法以
向EXA8提供流量。

应用: 10 Gbit流量的拦截 EXA8 & EX2

EXA8结合EX2还可以用来拦截WhatsApp、
Skype、YouTube等应用程序。
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去除这些应用

流量正通过“内联”设备

流量正通过“内联”设备

拦截应用程序
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在EXA8上实施DPI分析
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流量正通过“内联”设备

流量正通过“内联”设备

用于阻止服务的动态服务器IP表

1%特殊Cubro采样流量

检测这些应用程序

检测器可以是任何基于CPU的单元，也可以是服务器。
也可以在G5单元主机控制器上进行此操作（正在调查中）

用G5网络数据包代理拦截应用程序
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1)

    2)

    3) 

    4)  
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输入流量

特殊Cubro采样流量到EXA8

生成过滤表

在EXA32100上添加过滤器

WhatsApp不见了

用G5网络数据包代理拦截应用程序
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Cubro旁路可在断电情况下保护
实时链路。

Cubro G5 NPB处理流量分离、负载均
衡和流量重新插入。

DPI引擎基于所需的资源。
不同的型号可用从EXA8 - 高达400 Gbit单元

1  实时链路
2  旁路输出
3 Cubro采样（正在申请专利）到DPI单元 unit
4 从DPI到Cubro NPB的管理
5 (负载均衡)输出到下游挡位

内联应用完整示图
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内联高达2 TB和8 x 100 Gbit链路
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Cubro DPI的优势

Cubro DPI将智能引入互联网网络。与大多数其他供应商不同，Cubro的DPI
方法包括旁路和应用拦截功能，使互联网服务提供商能够有效地监控、加速
、过滤、拦截用户流量，并做出任何其他有用的决定。

获取商业智能以应对5G挑战
确保降低网络的总体拥有成本

（TCO）

保持高水平的网络性能 增强整体QoS
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质量&环境管理

Cubro通过了ISO14001认证，以为保
护环境做出努力。

Cubro已通过ISO9001认证，按照国
际标准进行质量管理。
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