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数据包核心故障排除的挑战

蜂窝运营商提供的是高带宽的数据服务，这直接影响到监控如此大量的数据所需的监控方
案类型，并提供所需的高处理能力，以便他们能够确定哪些用户在使用网络，使用什么服

务。

移动互联网的使用为服务提供商带来了独特的挑战。为了了解网络中的服务质量(QoS)问题

，运营商在实施任何服务保障系统时，都需要具备超过基本的网络性能分析能力。

RADCOM的S2000探针提供了一流的QoS，可以让一个运营商比另一个运营商更有优势。
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S2000 概览

S2000是蜂窝（2G-5G）网络的故障诊断解决方案。它可以生成XDR，供日后分析，也可

以生成信令和用户平面的表示，供历史分析。它旨在帮助供应商和运营商了解GSM、

UMTS、LTE和5G分组核心问题，并使用户平面分析更加简单和快速。

S2000被网络工程师用于：

• 在实验室和试验过程中以探针为基础进行故障排除

• 对生产网络进行网络监控

1.1 S2000 架构

BI & 工程

设置和连接示例
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1.2  S2000探针

S2000 主要功能

• 与RAN厂商合作的API

• 支持2G,3G,4G,5G技术

• 性能

呼叫跟踪

XDR导出到运营商数据库

MOS

DPI

视频分析

• APIs

增强表

导出XDR到数据库

从供应商的应用导入/导出信息

• 优势

部署非常简单

学习曲线短，使用方便

占地面积小

24x7，在线结果

RADCOM的S2000探针是为捕获大容量蜂窝IP流量而设计的，支持连接到基于10-100Gbps 

端口的多个IP链路。

S2000探针连接到蜂窝接口，捕获数据并将其转发到S2000应用程序。然后，该应用程序

处理捕获的数据，将会话进行关联，然后将XDR以CSV格式写入，并复制到运营商的数

据库中进行分析和监控。
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S2000 功能

1.3 UE 跟踪查看器

呼叫关联提供了协议和消息关联的会话跟踪。

它包括在该会话期间生成的CDR，从而支持有效的网络故障排除。

关联呼叫流

用于数据包核心的S2000将XDR导出到外部数据库。这样，运营商可以灵活地将所有信息保

存在自己的数据库中，以便使用自己的BI和分析工具进行分析。

3.2 XDR导出

CDR内容示例 (Gn接口)
以下是为每个协议发送的CDR列表。协议和可用的字段都可以更改，以满足运营商的要求。

• 信令 (GTP-C) CDR

• 活动CDR (用于定义x秒)

IMSI, Interface, Time, Duration, MSISDN,IMEI,MSIP,NSAPI, RNC-ID, Domain, RAT, Cell-
ID, RAT, LAC, APN, SGSN_SG IP, GGSN_SG IP, Req-Number, Start procedure, Service, 
End-cause
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o IMSI, Total uplink, Total downlink 

• HTTP CDR 

o IMSI, Type, Time, Duration, Command, Host, End-cause, Content length, Event 

• TCP CDR 

o IMSI, Type, Time, Duration, UE IP:port, Network IP:port, UL (Bytes), DL (Bytes), Event 

• DNS CDR 

o IMSI, Type, Time, Duration, Host, Event, End-cause 

• Radius CDR 

o MSISDN, Total uplink (# of bytes), Total downlink, Registration 

• POP3 CDR 

o UE IP, Server IP, URI Server, End-cause 

• SMTP CDR 

o UE IP, Server IP, URI Server, End-cause 

• RTSP CDR 

o Description (URI) 
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• 对控制面和用户面使用的所有协议进行故障诊断和支持，比如：

• Engineering 

使用UE跟踪（呼叫流）进行故障排除

呼叫流导出为 .pcap

S2000探针的优势

• 包括基本应用 – DPI, 视频分析

• 优势

多用户

部署和维护非常简单

 24x7，在线结果

TCP, FTP, HTTP, RTSP, GTP, DNS, POP3, SMTP, Radius, IMS, etc.…

与RAN厂商合作的API，比如Altiostar和Nokia ( Megaplexer)

广州虹科电子科技有限公司︱网络可视化与安全事业部︱ www.hongwangle.com ︱ network@hkaco.com ︱400-999-3848
北京︱广州︱上海︱深圳︱武汉︱西安︱成都︱香港︱台湾


