
利用Morphisec Guard进行主动的终端防护
长期以来，网络安全供应商一直专注于检测和应对绕过传统防病毒的威胁。 尽
管其操作成本和技能要求很高，但是这些以检测为中心的工具已被证明是无效
的， Morphisec Guard是一种更有效、更低成本的替代方案，可立即自动工作。

Morphisec Guard在Windows 10内置的安全控制之上工作。终端安全堆栈中添加
专利的移动目标防御技术，从而在Windows 10的基础上发挥作用。
这可以防止那些想要绕过现状的预防和检测机制的威胁。此外，Morphisec Gua
rd将可视性、控制和防篡改功能添加到Windows的本地安全控制中，包括防病
毒、驱动器加密、自由墙和设备控制。

  

提高你的终端安全，并以尽可能低的成本简化你的操作。

MORPHISEC GUARD 5.0

主动式终端保护

预防所有的现代威胁
真正的超越了防病毒的预防，这意味着
可以阻止无文件攻击、漏洞和零日，而
不需要人工调查和补救。

 

 

不用为你所拥有的东西买单

Morphisec Guard为Windows的原生防
病毒、驱动器加密、自由墙和设备控
制带来了企业级的可见性和控制。

 

巩固你的堆栈

Morphisec Guard提供了一个完整的
终端安全解决方案，它有一个代理，
通过Morphisec安全中心管理--一个单
一的玻璃窗。

 

 

设定然后忘记
云端部署的用户模式代理很容易安

装，不需要重新启动终端就可以立

即得到保护，不需要任何配置。

消除系统影响

3MB的无状态代理对CPU的消耗为零
，并且默默地工作，因此最终用户的
机器性能不会受到影响。

避免人工操作

没有虚假警报，也不需要调查或补救，

这意味着Guard将自动并立即保护您的

业务。

主要优势

每家企业都应免受高级网络威胁。而不仅仅是那些拥有最大安全预算的
企业。 Morphisec Guard利用Windows 10的原生安全控制，这样你就不必
为你已经拥有的东西付费。
用Morphisec Guard取代您的第三方终端堆栈，以获得更好的安全性和最
低的总成本。

Morphisec Guard为整个组织提供保护
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最早的阶段，主动的终端保护

Morphisec Guard通过移动目标防御，创建一个零信任的执行环境，使你的预防能
力超越任何其他防病毒软件。 通过变形内存资源，只有受信任的代码可以运行，
因此即使没有已知的签名或行为模式，也可以防止高级威胁。此外，也可以为需
要的团队捕获丰富的取证信息。
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Morphisec（摩菲斯）以其移动目标防御为动力的主动式终端保护，为平台提供了一个全新的创新水平，为您的应用程序
创建一个零信任的执行环境。Morphisec（摩菲斯）主动建立了一种以预防为主的态势，来应对企业面临的最先进的威胁
，包括APT、基于文件的恶意软件、零日软件、勒索软件、逃避性无文件攻击和网络传播的漏洞。这套完整的终端安全
解决方案可轻松部署到公司现有的安全基础设施中，形成一个简单、高效、成本低廉的技术栈，真正颠覆了当今的现有
网络安全模式。

虹科电子负责Morphisec（摩菲斯）在中国的产品销售，及技术服务等。
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不需要妥协的安全性

削减你的安全风险和成本，而不削减业务运作或生产力
。Morphisec是从头开始建立的，以协调业务和安全需
求。
Morphisec Guard是一个单一的代理解决方案，最大限度
地充分利用Windows的本地安全功能，没有运行时组件
，也不影响性能。
它是自主运行的，因此即使没有连接到你公司的网络，
你的终端也会受到保护， Morphisec安全中心是一个企
业内部或基于云的管理控制台，提供对整个组织范围内
威胁的端到端可视性，包括基于文件和无文件的威胁，
以及对设置和功能的无障碍控制。

它是如何工作的

Morphisec通过对应用程序内存进行变形，创造了一个零
信任的执行环境。

这改变了你的应用程序的内存结构，因此只有受信任的
代码才被允许执行。通过这样做，Morphisec可以防止零
日攻击、无文件攻击、内存漏洞和逃避性恶意软件。 此
外，Morphisec Guard还能控制原生Windows的防病毒（
Defender）、驱动器加密（BitLocker）、个人自由墙和
设备控制。通过在原生操作系统安全中增加可视性、控
制和防篡改功能，你不必为你已经拥有的东西付费。在
降低成本的同时实现更好的保护。

确保一切安全

    

Morphisec Guard保护您的物理和虚拟终端的安全，包括VMware Horizon View和Citrix。

请联系我们：network@hkaco.com，400-999-3848或者更多信息
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